()
RS
FAPEMIG

FUNDACAO DE AMPARO A PESQUISA DO ESTADO DE MINAS GERAIS
Av. José Candido da Silveira, n° 1.500 - Bairro Horto / Belo Horizonte - CEP 31035-536

Versao v.08.09.2021.

Processo n® 2070.01.0003308/2024-16

CONTRATO N° 009438888/2024
(INF.4908.00), DE PRESTACAO
DE SERVICOS DE
INFORMATICA QUE ENTRE SI
CELEBRAM O ESTADO DE
MINAS GERALIS, POR
INTERMEDIO DA FUNDACAO
DE AMPARO A PESQUISA DO
ESTADO DE MINAS GERAIS -
FAPEMIG E A COMPANHIA DE
TECNOLOGIA DA
INFORMACAO DO ESTADO DE
MINAS GERAIS - PRODEMGE.,
NA FORMA ABAIXO:

A FUNDACAO DE AMPARO A PESQUISA DO ESTADO DE MINAS GERAIS - FAPEMIG , com
sede no(a) Avenida Jos¢ Candido da Silveira, n° 1500, Bairro Horto, Belo Horizonte, Minas Gerais, CEP
31035-536, inscrito(a) no CNPJ sob o n® 21.949.888/0001-83, doravante denominada CONTRATANTE,
neste ato representado por sua Diretora de Planejamento, Gestdo e Finangas, Camila Pereira de Oliveira
Ribeiro, inscrita no CPF sob o n°® ***163.896-**, conforme Ato de nomeacdo publicado no Diario
Oficial do Estado em 30/05/2020 e delegagdo prevista na Portaria PRE n° 08/2024 ¢ a COMPANHIA DE
TECNOLOGIA DA INFORMACAO DO ESTADO DE MINAS GERAIS - PRODEMGE, com sede
em Belo Horizonte, Estado de Minas Gerais, na Rua da Bahia, 2277, bairro Savassi, CEP 30.160-019,
inscrita no CNPJ/MF sob o n.° 16.636.540/0001-04 e Inscricdo Estadual n.° 062.908.129.00-52, doravante
denominada CONTRATADA, neste ato representada por sua Gerente de Relacionamento com Clientes,
Sra. Claudia Regina Salgueiro Marques, Gestora de Pessoas, CPF n.° ***396.086-** e pelo
Superintendente de Redes e de Seguranga da Informagdo, Sr. Bruno Moreira Camargos Belo, CPF n°
#%% 781.976-** resolvem celebrar o presente CONTRATO DE PRESTACAO DE SERVICOS DE
INFORMATICA, resultante do processo de dispensa de licitagio n® 2071022 000013/2024, amparado e
fundamentado no inciso IX do artigo 75 da Lei Federal n° 14.133, de 01 de abril de 2021, doravante
simplesmente denominado "Contrato", que sera regido pela Lei n® 14.133 de 2021 e posteriores alteragdes
e pela legislacdo aplicavel, de acordo com as seguintes clausulas e condi¢des, abaixo descritas,
mutuamente aceitas e reciprocamente outorgadas por si € sucessores.

1. CLAUSULA PRIMEIRA — OBJETO E DA EXECUCAO DO SERVICO

1.1. Constituem objeto do presente instrumento os servicos de informatica, conforme
descrigdo e especificacdes abaixo:



1.1.1. Acesso VPN

O servico de acesso VPN (Virtual Private Network) consiste na implementacdo de uma rede légica para
trafegar informacdes de forma segura, usando a técnica de tunelamento por criptografia, sobre uma conexao
internet comum.

A- Detalhamento do servico

O servigo de acesso VPN (Virtual Private Network) objetiva dar maior flexibilidade do acesso a sistemas e
servicos disponiveis no Data Center da CONTRATADA ou na estacdo de trabalho remota da
CONTRATANTE.

O acesso ao Data Center da CONTRATADA ou a estagdo de trabalho remota da CONTRATANTE por
meio desse servigo ¢ implementado sobre um meio comum de acesso a Internet.

Como se trata de um servigo que se utiliza da rede mundial de computadores (Internet) com acesso aos
servicos e sistemas hospedados no Data Center da CONTRATADA, ou na estagdo de trabalho remota da
CONTRATANTE, as recomendagdes de seguranca devem ser observadas.

Os concentradores de conexdes VPN funcionam de forma redundante para garantir a maior
disponibilidade do servico. Estes equipamentos estdo interconectados a infraestrutura central (backbone)
de rede da CONTRATADA ¢ estabelecem o acesso da CONTRATANTE as aplicagdes € aos servigos
disponiveis no Data Center da CONTRATADA ou na estacao de trabalho remota da CONTRATANTE,
conforme as autorizagdes emitidas pelos gestores das aplicacdes. Todo o controle de acesso utiliza a
solugdo de firewall da CONTRATADA, que agrega maior seguranga ao servigo.

Por motivos de seguranga, alguns tipos de acesso ndo sdo permitidos como, por exemplo, acesso ao
ambiente mainframe e acessos de administracdo a servidores instalados na rede local da
CONTRATANTE. Os recursos de sistemas e servigos que estardo acessiveis por meio deste servigo estao
listados abaixo:

‘ Origem H Destino H Servico H Acesso ‘
| WEB (http) H Nao permitido ‘
| FTP H Nio permitido ‘
| Webmail H Nao permitido ‘
| MAIL - Pop3 H Nio permitido ‘
| MAIL - Imap H Nao permitido ‘
| MAIL - Smtp H Nio permitido ‘
‘ SSH H Nao permitido ‘

VPN | Backbone Intermedidrio | REMOTE DESKTOP (WINDOWS) || Nao permitido |
| VNC | Nao permitido |
’ BD - Oracle H Nio permitido ‘
| BD - Mysql H Nao permitido ‘
’ BD - SqlServer H Nio permitido ‘
| BD - Cache H Nao permitido ‘
’ Aplicacdes Especificas H Nio permitido ‘
| Telnet H Nao permitido ‘
‘ WEB (http) H Sob solicitagdo ‘
| FTP H Sob solicitagdo ‘
‘ Webmail H Sob solicitagdo ‘




Origem Destino | Servico H Acesso ‘
MAIL - Pop3 ‘ Sob solicitagdo ‘
MAIL - Imap ‘ Sob solicitagdo ‘
| MAIL - Smtp “ Sob solicitagdo ‘
VPN Rede Cliente | SSH | Sob solicitagao |
| REMOTE DESKTOP (WINDOWS) || Sob solicitagio |
| VNC H Sob solicitagdo ‘
| BD - Oracle “ Sob solicitagdo ‘
| BD - Mysql H Sob solicitagdo ‘
| BD - SqlServer H Sob solicitagdo ‘
| BD - Cache | Sob solicitagdo
| Aplicacdes Especificas | Sob solicitagdo
| Telnet | Sob solicitagdo
| WEB (http) | Permitido
| FTP | Permitido
| Webmail | Permitido
| MAIL - Pop3 H Permitido ‘
| MAIL - Imap | Permitido |
| MAIL - Smtp H Permitido ‘
| SSH | Permitido |
VPN Colocation | REMOTE DESKTOP (WINDOWS) |  Permitido |
| VNC | Permitido |
| BD - Oracle H Permitido ‘
BD - Mysql Permitido
BD - SqlServer ‘ Permitido ‘
BD - Cache ‘ Permitido ‘
Aplicagdes Especificas ‘ Permitido ‘
Telnet ‘ Permitido ‘
WEB (http) ‘ Sob solicitagdo ‘
FTP ‘ Sob solicitagdo ‘
| Webmail “ Sob solicitagdo ‘
| MAIL - Pop3 [ Sob solicitagio |
| MAIL - Imap “ Sob solicitagdo ‘
| MAIL - Smtp H Sob solicitagdo ‘
| SSH “ Nao permitido ‘
VPN DMZ | REMOTE DESKTOP (WINDOWS) || Nio permitido
| VNC | Ndo permitido
| BD - Oracle | Nio permitido
| BD - Mysql | Nao permitido
| BD - SqlServer | Nio permitido
| BD - Cache | Nao permitido
| Aplicacdes Especificas | Sob solicitagdo
Telnet Nao permitido
| WEB (http) H Sob solicitagdo ‘
| FTP H Sob solicitagdo ‘
| Webmail H Sob solicitagdo ‘
VPN Internet | MAIL - Pop3 H Sob solicitagdo ‘




Origem Destino | Servico H Acesso ‘
| MAIL — Imap H Sob solicitagdo ‘
| MAIL — Smtp H Sob solicitagdo ‘
| WEB (http) | Permitido |
| FTP H Sob solicitagdo ‘
| Webmail H Permitido ‘

MAIL - Pop3 Permitido

| MAIL — Imap H Permitido ‘

| MAIL — Smtp | Permitido |

| SSH H Nao permitido ‘

VPN Intranet Clientes  [REMOTE DESKTOP (WINDOWS) || Néo permitido |
| VNC | Nao permitido |

| BD — Oracle H Sob solicitagdo ‘

| BD — Mysql H Sob solicitagdo ‘

| BD - SqlServer H Sob solicitagdo ‘

| BD — Cache H Sob solicitagdo ‘

| Aplicacdes Especificas H Sob solicitagdo ‘

| Telnet H Nao permitido ‘

| WEB (http) H Sob solicitagdo ‘

VPN DOWNSIZING | FTP | Nao permitido |
| Aplicacdes Especificas H Sob solicitagdo ‘

‘ VPN H Mainframe H Telnet H Nao permitido ‘

B- Modalidades do Servico:

- VPN Local (VPN-L) - o acesso remoto ao Data Center da CONTRATADA, a partir de varias estagdes
de trabalho ou de servidores instalados na rede local do Orgido Publico, se da de forma segura e
criptografada por meio do uso de um concentrador VPN (appliance) instalado na rede da
CONTRATANTE, e outro instalado na rede central (backbone) da CONTRATADA. Por meio do acesso
VPN, as CONTRATANTES podem ter acesso aos sistemas de baixa plataforma hospedados no Data
Center da CONTRATADA ou nas dependéncias de quaisquer outros 6rgaos publicos interconectados a
CONTRATADA por meio do Servigo de Integracao a Rede IP Multisservigos, desde que este acesso seja
permitido pelos respectivos gestores das aplicacdes.

Em todas as modalidades, estd previsto que prestadores de servigos tenham acesso a recursos da
CONTRATANTE através da VPN.

C- Fluxo de Execucio do Servico
VPN Local (VPN-L)

— A CONTRATANTE (gestor de TI) solicita o inicio da prestacao do servigo, pelo Service Desk ou pela
area de negdcios, informando o niamero do contrato, e indica o responsavel técnico.

— A CONTRATADA envia o formulario com questdes sobre a especificagdo do servigo e orientagdes para
a configuragdo do equipamento.

— A CONTRATANTE (gestor de TI) responde as questdoes do formuldrio e envia para a
CONTRATADA.

— Ap6s o recebimento do formulario, a CONTRATADA configura o servigo em até 3 (trés) dias tteis.

— A CONTRATANTE realiza a configuragdo do equipamento, conforme as orientacdes da
CONTRATADA.



D- Local de Prestacao do Servi¢o
- Nas instalagdes da CONTRATADA em Belo Horizonte/MG.

E- Elementos que Compdem o Servico
- Infraestrutura central de rede (backbone);
- Dois equipamentos (appliances) centrais;

- Concentradores de conexoes VPN.

F- Tecnologias Aplicadas na Prestacio do Servico
- Equipamentos de firewall/VPN redundantes;
- Tecnologia de criptografia dos dados trafegados pela VPN.

G- Periodo da Disponibilizacao
- Até 24 horas x 7 dias por semana, conforme contratado pelo CONTRATANTE.

H- Responsavel pela Execucio
- Geréncia de Redes

- VPN Local (VPN-L)

I- O que nao esta no Escopo
- O servigo de acesso VPN, nas trés modalidades, ndo suporta certificacdo digital.
- Contrata¢do dos links da CONTRATANTE de acesso a Internet.

- Aquisi¢do, instalagdo e manutengdo do equipamento/software locais (appliance) homologados pela
CONTRATADA, no caso de VPN-L.

- Instalacdo e configuracdo do software CONTRATANTE na estacdo de trabalho, no caso de VPN-E e
VPN-U.

- Suporte técnico na solucdo de problemas no acesso VPN ocorridos em funcdo da rede mundial de
computadores (internet), com operadoras de telecomunicacdes e provedores de acesso da
CONTRATANTE.

- Suporte na resolucao de problemas nas estagdes locais e servidores da CONTRATANTE.

- Liberacdes em solugdes de seguranga, servicos e equipamentos que estdo na rede ou sob
responsabilidade da CONTRANTANTE.

J- Fluxo de Desativacao do Servico
VPN Local (VPN-L)

— A CONTRATANTE (gestor de TI) solicita a desativacao do servigo, pelo Service Desk, informando o
numero do contrato.

— A CONTRATADA realiza a desativagao do servigo em até 5 (cinco) dias uteis.

K- Atendimento e Suporte



O atendimento ¢ feito através do Service Desk da CONTRATADA, que estd disponivel a
CONTRATANTE conforme descrito no capitulo 9.

Para incidentes ou requerimentos que exijam a intervencdo de técnicos especializados, o servigo esta
disponivel no horario comercial.

1.2. As especificidades dos servigos estao descritas abaixo:
- Atender a FAPEMIG ao acesso na modalidade VPN-L.

1.3. Os servigos serdo iniciados pela CONTRATADA, ap6s a publicacdo deste contrato
conforme estabelecido abaixo.

2. CLAUSULA SEGUNDA - DOS NIVEIS DE SERVICO
2.1. A execucdo do objeto deste contrato deverd atender aos niveis de servico acordados
entre as partes, que serdo monitorados conforme especificado abaixo.
2.1.1. Acesso VPN
Indicador H Disponibilidade da infraestrutura de VPN, desconsideradas as manuteng¢des programadas.
Acordo de
Nivel de 99,00%
Servico
Objetivo do

. Garantir que o servico contratado pelo cliente esteja disponivel conforme condi¢coes acordadas.
Indicador q ¢ P L p ¢

Infraestrutura de VPN

Entende-se por infraestrutura de VPN, para efeito de apuragao do Nivel de Servico:- O conjunto de
recursos de hardware e sistema operacional disponibilizados, considerando as redundancias de
infraestrutura, caso tenham sido planejadas;: O conjunto de recursos de hardware que englobam os
equipamentos de rede instalados no Data Center da Prodemge (rede interna);- A estrutura de Data
Center, composta pelos sistemas de energia, refrigeragdo e prevencao/detecgdo, e combate a incéndio.

Disponibilidade:

Entende-se por disponibilidade o valor obtido conforme definido abaixo:- Disponibilidade = tempo
total contratado do servico - tempo total de indisponibilidade em relagdo ao tempo total
contratado.Nao serdo considerados na apurag¢do do tempo total de indisponibilidade:- Tempos
decorridos nas manutengdes técnicas programadas devidamente agendadas;- Paradas ocasionadas por
problemas no sistema aplicativo geradas por falhas de programagao ou sobrecarga do servidor
causada por programag¢do ndo otimizada;- Paradas ocasionadas por demanda excedente a volumetria
contratada;- Indisponibilidade dos servigos externos ao ambiente operacional objeto desse contrato;:
Paradas decorrentes de solicitacdes do cliente;- Indisponibilidade causada por falha na comunicacao
entre a rede do cliente e o Data Center Prodemge;- Suspensio da prestacdo dos servigos contratados
por determinacdo de autoridades competentes;- Paradas em decorréncia de casos fortuitos ou de forga
maior, nos termos da legislagdo em vigor;O periodo de medig@o da disponibilidade do servigo se
iniciard no dia 01 de cada més. Caso o servi¢o tenha sido iniciado no decorrer do més, os dias onde
ndo houveram a prestacdo, serdo desconsiderados, para fins de calculo.

Descriciao do
Indicador

Manutencées Técnicas Programadas

Descriciio do Entende-se por Manutengdes Técnicas Programadas as paradas totais ou parciais ocorridas no servigo,

Indicador a pedido do cliente; essas paradas podem ocorrer ainda quando houver necessidade da Prodemge
realizar, em algum componente do servigo, manutengdo previamente programada, acordada com o
cliente.
Periodicidade
Mensal

da Apuracio




- Tempo Total Contratado para o servigo (TTC) = 24 (horas) x nimero total de dias contratados no
més;- Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade (TTI) medido pela

Mecanismo | solug¢do de monitoramento instalado na Prodemge (em horas) - Tempo de Manuten¢des Programadas
de Calculo da | (TMP) comunicadas ao cliente e registradas no software de monitoramento instalado na Prodemge
Apuracio (em horas).
Indicador (%) = TTC — (TTI-TMP) *100 TTC
Essa apurag@o sera iniciada a partir da data de publica¢do do contrato.
Evidéncias A evidéncia a ser apresentada é o “Relatdrio de Evidéncia de SLA” emitido pela ferramenta de
monitoramento.
* O relatdrio da apuracdo do nivel de servico serd publicado no Espago Cliente do site da Prodemge,
Publicacio no més subsequente ao da apuragdo dos resultados.* Fica, desde ja, aceito que a Prodemge somente
¢ tera obrigacao de disponibilizar informagdes sobre o nivel de servigo referente ao més de prestacao do
servigo, limitado a vigéncia do contrato.
2.2, O presente contrato sera objeto de renegociagdo, caso se verifique, durante a execugao

do servico, alteracdes na demanda e volumetria, descritas no item 3.1., que deverado ser formalizadas
por termo aditivo.

3.1.
abaixo:

CLAUSULA TERCEIRA — DA DEMANDA E VOLUMENTRIA

A execugdo do objeto tera como referéncia os valores de volumetria informados

- Tipo de servigo desejado — (VPN-L)

- Volume de usuarios previsto— (ndo se aplica)

- Trafego de rede previsto — (ndo se aplica)

3.2.

O presente contrato sera objeto de renegociagdo, caso se verifique, durante a execugdo

do servico, alteracdes na demanda e volumetria, descritas no item 3.1., que deverado ser formalizadas
por termo aditivo.

4.1.

CLAUSULA QUARTA - DO VALOR, DO PAGAMENTO E DO REAJUSTE
A CONTRATANTE pagara 8 CONTRATADA, pela execugdo dos servigos objeto do

presente instrumento, o importe total de R$ 1.452,00 (hum mil, quatrocentos e cinquenta e dois reais),
conforme detalhamento abaixo:

’ Servigo: Acesso VPN ‘
‘ Item H Fase H Unidade H Valor unitario (RS) H Qtde. H Valor mensal (RS) ‘
| 01 | Conexdio VPN-L || Conexio || 121,00 I 121,00 |
| VALOR MENSAL TOTAL I 121,00 \
| VALOR TOTAL DO SERVICO (valor mensal X 12 meses) || 1.452,00 |

4.2.

As notas fiscais/faturas relativas aos servigos prestados serdo emitidas em

conformidade com os pregos € condigdes no més subsequente a prestagdo do servigo, apos a entrega
do produto objeto de faturamento, com vencimento no 10° (décimo) dia apds sua emissao.

4.3.

No caso de descumprimento dos niveis de servigos definidos na Clausula 2%, os valores

referenciados no item anterior sofrerdo desconto, conforme tabela abaixo:

4.4.

| Faixas de ajuste || A partir de 90,00% e Abaixo de 99,00% | Abaixo de 90,00% |
Fatores de ajuste 1% 4%

O indicador previsto na Clausula 2% somente impactara o pagamento da

CONTRATADA apds decorridos 30 dias da publicacdo do contrato, mas serdo aferidos desde o
inicio do contrato de forma a proporcionar as partes contratantes um periodo de adaptacao do
referido indicador.

4.5.

A realizacao dos descontos indicados na planilha acima ndo impede a aplicacao de




7.

sancdes 8 CONTRATADA por conta de inexecugdo contratual.

4.6. A CONTRATANTE tera até 15 (quinze) dias contados da disponibilizagdo no Espago
Cliente do relatorio da apurag@o do nivel de servigo para contestar os resultados apresentados, caso o
indice acordado ndo seja cumprido e devidamente justificado. A CONTRATADA ficara reservado o
direito ao contraditorio, a ser apresentado a CONTRATANTE em até 15 (quinze) dias contados do
envio de confirmagao de leitura do recebimento da contestagao apresentada.

4.6.1. No caso de contestagdo, a CONTRATANTE devera enviar e-mail para o
endereco eletronico gestaosla@prodemge.gov.br.

4.7. A aplicacdo dos ajustes, se houver, ocorrerd no més subsequente a conclusio do
processo descrito no item anterior.

4.8. Caracterizada a mora do contratante quanto ao pagamento dos valores devidos pelos
servigos prestados, incidirdo juros moratorios de 1% ao més, hipdtese em que sera emitida nota de
débito para liquidagdo dentro de 10 (dez) dias contados da sua emissao.

4.9. Os pregos dos servigos indicados na Clausula Primeira serdo reajustados apos 12
meses, contados a partir do inicio da vigéncia do presente instrumento, tendo como indexador o
INPC (indice Nacional de Pregos ao Consumidor) ou outro indice que vier substitui-lo, acumulado
nos ultimos 12 (doze) meses, disponivel 2 (dois) meses antes do término da vigéncia do contrato,
conforme aprovagdao do Comité de Governanga Corporativa, OF.SEF.GAB.SEC.N°608/2013.

4.9.1. Os precos reajustados nao poderdo ultrapassar o valor maximo para execu¢ao
dos servigos no periodo, previsto no Cadernos de Servigos da Prodemge.

CLAUSULA QUINTA — DOS RECURSOS FINANCEIROS

5.1. Pela prestagdao dos servigos ora contratados, a CONTRATADA sera paga a conta de
recursos do orcamento da CONTRATANTE consignados na(s) Dotagdo(¢des) Orgamentaria(s)
abaixo e suas eventuais suplementacdes, para o exercicio de 2024 e por sua correspondente, para
exercicios subsequentes, desde que constante do PPAG:

2071.19.122.705.2500.0001.3.3.90.40.03.0.10.1.

5.1.1. Os recursos consignados na(s) dotacao(coes) orcamentaria(s)
supramencionada(s) serdo objeto de empenho prévio bem como suas eventuais suplementagdes.

CLAUSULA SEXTA — DA VIGENCIA E DA PRORROGACAO

6.1. Este contrato vigorard por 12 (doze) meses a partir de 23/10/2024, podendo ser
prorrogado por sucessivos periodos, sempre mediante a assinatura de Termo Aditivo, observado o
limite maximo de 120 meses previsto no artigo 107 da Lei n° 14.133/21, ndo sendo admitida a forma
tacita.

CLAUSULA SETIMA — DAS OBRIGACOES DAS PARTES

Constituem obrigacdes das partes:

7.1. Acesso VPN
7.1.1. Da CONTRATADA:

7.1.1.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da
prestacao do servigo;

7.1.1.2. Comunicar a0 CONTRATANTE qualquer anormalidade na prestagdao do
servico;

7.1.1.3. Manter a prestacao do servigo conforme acordado em contrato;

7.1.1.4. Manter a infraestrutura necessaria ao funcionamento do servigo em



7.1.2.

operagdo dentro dos niveis de servigo contratados;

7.1.1.5. Fornecer Manual de Usudrio contendo os passos para a instalagdo do
software de conexdo VPN-E e VN-U apo6s a aprovagdo do contrato;

7.1.1.6. Fornecer orientagdes técnicas para a aquisigdo e configuragdo do
appliance, no caso VPN-L para a conexdo remota da CONTRATANTE a
CONTRATADA;

7.1.1.7. Comunicar a CONTRATANTE, com antecedéncia minima de 72 horas
as paradas programadas no servigo para manutengoes.

Da CONTRATANTE:

7.1.2.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da
prestagdo do servico;

7.1.2.2. Prover a CONTRATADA de todos os dados e informagdes necessarios a
consecucao do servico, dentro dos prazos e condigdes definidos na negociagdo do
Servigo;

7.1.2.3. Indicar representante junto a CONTRATADA para tratar de assuntos
relacionados ao servico, acompanhar e validar sua execugdo, além de atestar as
alteragcdes e/ou implementagdes;

7.1.2.4. Informar as redes das estagdes de trabalho que serdo acessadas pela VPN-
E;
7.1.2.5. Configurar a estacao de trabalho de acordo com as instrugdes do Manual

do Usudrio fornecido pela CONTRATADA, utilizando o software provido pela
CONTRATADA (VPN-E)

7.1.2.6. Configurar a estagdo de trabalho de acordo com as instrugdes do Manual
do Usuario fornecido pela CONTRATADA, utilizando o software provido pela
CONTRATADA (VPN-U);

7.1.2.7. Fazer as liberagdes necessarias (firewall, controladores de dominio,
antivirus, entre outros) para acesso remoto a estacdes de trabalho (VPN-E) e/ou
servidores (VPN-U);

7.1.2.8. Adquirir, instalar e manter o appliance local (VPN-L) segundo as
recomendacoes da CONTRATADA;

7.1.2.9. Atender as recomendagdes gerais e especificas de seguranca da
CONTRATADA para este servico;

7.1.2.10. Comunicar, de imediato, por meio do Service Desk da CONTRATADA,
anormalidades detectadas no servico;

7.1.2.11. Garantir que o servigo de VPN se restrinja a esfera profissional e
diretamente relacionada as atividades desempenhadas pela instituicdo, observando
sempre a conduta compativel com a moralidade administrativa;

7.1.2.12. Estar ciente de que o acesso indevido através do servico VPN podera
trazer impactos a seguranca das informag¢des da Rede IP Multisservigos do Estado;

7.1.2.13. Ser responséavel pela credencial de acesso para conexdo a VPN e de uso
intransferivel;

7.1.2.14. Estar ciente que a CONTRATADA nio sera responsavel pela preservacao
da confidencialidade e sigilo decorrentes da utilizagcdo das informacgdes pelos usuarios da
CONTRATANTE, que acessem, retirem ou divulguem de forma ndo autorizada os
dados do ambiente corporativo para ambiente externo, razao pela qual ndo assumira as
consequéncias de eventuais danos de qualquer natureza, que porventura vierem a
ocorrer.



CLAUSULA OITAVA - DA CONFIDENCIALIDADE E SEGURANCA

8.1. As partes tratardo confidencialmente todos os documentos, dados e informagdes que lhe
forem fornecidos:

8.1.1. Os documentos, dados e informagdes produzidos ou guardados no ambito deste
contrato poderdo ser disponibilizados, quando caracterizados como publicos, de forma ativa
por meio da sua divulgacao espontanea, ou por meio de requerimento encaminhado a unidade
responsavel pela tutela da informagao solicitada, nos termos do artigo 7° da lei n°. 12.527, de
18 de novembro de 2011.

8.1.2. Os documentos, dados e informacdes de que trata o item 8.1.1 poderdo ser
classificados nos termos dos artigos 23 e 24 da Lei 12.527 de 18 de novembro de 2011, sem
prejuizo das demais hipdteses legais de sigilo e de segredo de justica.

8.1.3. A CONTRATADA ndo ¢ titular das informacdes por ela tratadas e/ou
armazenadas. A liberagdo de acesso as informagdes depende de prévia autorizagdo expressa do
titular, nos termos e limites dispostos na Lei n°. 12.527, de 18 de novembro de 2011.

8.2. CONTRATANTE assume o compromisso de sempre permanecer em conformidade
com as recomendagdes de seguranca da informacao e com os preceitos estabelecidos pela Politica de
Seguranga da Informacdo da CONTRATADA.

8.3. A CONTRATANTE assume o compromisso de alertar, imediatamente, a
CONTRATADA dos incidentes de seguranga ocorridos e identificados nos seus ativos de tecnologia
da informag¢ao e comunicagao (TIC).

8.4. A CONTRATANTE assume o compromisso de ndo permitir a utilizacdo da
infraestrutura da Rede Estadual para a realizacdo de atividades particulares de seus funcionarios,
empregados, estagiarios ou terceiros.

8.5. A CONTRATANTE assume o compromisso de ndo permitir a utilizagao, pelos seus
usuarios, de mecanismos, ferramentas, procedimentos e sistemas, que busquem o transpasse dos
mecanismos de seguranca da Rede Estadual (firewall, IDS, IPS, antivirus e outros).

8.6. A CONTRATANTE assume o compromisso de ndo permitir a utilizagdo dos recursos
da Rede Estadual para a implementagdo de redes ponto a ponto (P2P) ou virtuais privadas (VPN), ou
redes semelhantes, que viabilizam conexdes privadas e que dificultam a geréncia, o acompanhamento
e monitoramento dos recursos da rede e que podem atentar contra os direitos autorais e facilitar a
propagacao de pragas virtuais (virus, worm, spam, spy, cavalo de troia e outras).

8.7. A CONTRATANTE assume o compromisso de ndo permitir a utilizacdo dos recursos
da Rede Estadual para o armazenamento, transmissdao e divulgacdo de dados e informacgdes
vinculadas a pornografia, pedofilia ou que promovam preconceitos de origem, raca, sexo, cor, idade e
quaisquer outras formas de discriminagao.

8.8. A CONTRATANTE assume o compromisso de ndo permitir a utilizagdo dos recursos
da Rede Estadual, por terceiros contratados pelo (a) CONTRATANTE, sem a prévia autorizagao da
CONTRATADA e de maneira presencial, sem o acompanhamento de seus técnicos, e de técnicos da
CONTRATADA.

8.9. A CONTRATANTE assume o compromisso de ndo permitir o acesso remoto de
terceiros contratados, para a realizacao de servigos, manutencdes € intervencdes técnicas de rede
externa a Rede Estadual aos seus ativos de TI, sem a prévia autorizacdo e anuéncia da
CONTRATADA, sendo o processo de autorizagdo vinculado a ampla analise de riscos, que ndo so
considerard o ativo do (a) CONTRATANTE, como toda a Rede Estadual.

8.10. A CONTRATANTE assume o compromisso de utilizar somente os mecanismos de
acesso remoto homologados e indicados pela CONTRATADA para a realizagdo de servigos,
manutengdes e intervengdes técnicas a partir de rede externa a Rede Estadual aos seus ativos de TI.

8.11. A CONTRATANTE assume o compromisso de ndo utilizar recursos e ativos de TI
instalados no ambiente de Data Center da CONTRATADA para a implementacao ou para a oferta de
servigos idénticos ou similares aos ofertados pela CONTRATADA em seu Caderno de Servigos a
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outros clientes.

CLAUSULA NONA - DA PROTECAO DE DADOS PESSOAIS

9.1. AS PARTES, por si e por seus colaboradores, obrigam-se a atuar no presente contrato
em conformidade com a legislacdo vigente sobre Prote¢do de Dados Pessoais e as determinagdes de
orgao reguladores e/ou fiscalizadores sobre a matéria, em especial, a Lei Federal n® 13.709/2018.

9.2. No presente contrato, a CONTRATANTE assume o papel de controlador, nos termos
do artigo 5°, VI da Lei n° 13.709/2018, e a CONTRATADA assume o papel de operador, nos termos
do artigo 5°, VII da Lei n°® 13.709/2018.

9.3. A CONTRATADA devera guardar sigilo sobre os dados pessoais compartilhados pela
CONTRATANTE e s6 podera fazer uso dos dados exclusivamente para fins de cumprimento do
objeto deste contrato, sendo-lhe vedado, a qualquer tempo, o compartilhamento desses dados sem a
expressa autorizagdo da CONTRATANTE, ou o tratamento dos dados de forma incompativel com
as finalidades e prazos acordados.

9.4. As partes deverao notificar uma a outra, por meio eletronico, em até 2 (dois) dias uteis,
sobre qualquer incidente detectado no ambito de suas atividades, relativo a operagdes de tratamento
de dados pessoatis.

9.5. As PARTES se comprometem a adotar as medidas de seguranca administrativas,
tecnologicas, técnicas e operacionais necessarias a resguardar os dados pessoais que lhe serdo
confiados, levando em conta as diretrizes de o6rgaos reguladores, padrdes técnicos € boas praticas
existentes.

9.6. A CONTRATANTE terd o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da CONTRATADA, diante das obriga¢des de operador, para a protegdo de dados
pessoais referentes a execucao deste contrato.

9.7. As PARTES ficam obrigadas a indicar encarregado pela prote¢do de dados pessoais,
ou preposto, para comunicagdo sobre os assuntos pertinentes a Lei n°® 13.709/2018, suas alteragdes e
regulamentagdes posteriores.

9.8. As PARTES dardo conhecimento formal a seus empregados e colaboradores das
obrigagdes e condigdes acordadas nesta clausula. As diretrizes aqui estipuladas deverdo ser aplicadas
a toda e qualquer atividade que envolva a presente contratacao.

CLAUSULA DECIMA - DA CESSAQO, SUCESSAO E TRANSFERENCIA

10.1. O presente Contrato ndo podera ser objeto de cessdo, sucessdo e transferéncia, por
qualquer que seja a forma e titulo.

CLAUSULA DECIMA PRIMEIRA — DA ALTERACAO

11.1. A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratuais, 0s
acréscimos ou supressdes que se fizerem, mediante Termo Aditivo, nos servigos, até 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato, conforme previsdo do artigo 125 da Lei n°
14.133/21.

CLAUSULA DECIMA SEGUNDA -DOS TRIBUTOS

12.1. Os tributos e taxas que gravem ou venham a gravar este instrumento serdo de
responsabilidade da parte a que, por forca da lei, couber seu recolhimento.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZACAO
13.1. A CONTRATANTE, por meio do setor/servidor responsavel pelo servico contratado,
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acompanhard e fiscalizara a fiel execucdo deste contrato, promovendo a aferi¢do qualitativa dos
servigos prestados, sem prejuizo da fiscalizacdo exercida pela CONTRATADA.

13.2. Em caso de eventual irregularidade, inexecu¢do ou desconformidade na execu¢do do
contrato, o agente fiscalizador dara ciéncia a CONTRATADA do sucedido, fazendo-o por escrito,
bem assim das providéncias exigidas para sanar a falha ou defeito apontado.

13.3. A fiscalizagdo de que trata esta clausula nao exclui, nem reduz a responsabilidade da
CONTRATADA por quaisquer irregularidades, inexecugdes ou desconformidades havidas na
execugdo do ajuste, ai incluidas imperfeicdes de natureza técnica ou aqueles provenientes de vicio
redibitdrio, como tal definido pela lei civil.

13.4. A CONTRATANTE reserva-se o direito de rejeitar, no todo ou em parte, 0s servigos
ora contratados, caso 0os mesmos afastem-se das especificagdes constantes da Clausula Primeira.

CLAUSULA DECIMA QUARTA - DA EXTINCAO

14.1. As regras de extingdo do presente Contrato seguirdo as disposi¢des dos artigos 137 a
139 da Lei Federal n° 14.133/21;

14.1.1. No caso de extingdo provocada por inadimplemento da CONTRATADA, a
CONTRATANTE podera reter, cautelarmente, os créditos decorrentes do contrato até o valor
dos prejuizos causados, ja calculados ou estimados.

14.1.2. No caso de extingdo unilateral, hipoteses enumeradas nos incisos I a IX do art.
137, da Lei Federal n° 14.133/21, a CONTRATANTE nao indenizara a CONTRATADA,
salvo pelos fornecimentos e servigos aceitos definitivamente; permitida a devolucdo da
garantia, se houver.

14.1.3. Nos casos de servigos essenciais, a CONTRATANTE poderd ocupar
provisoriamente bens mdveis, imdveis, pessoal e servigos vinculados ao objeto do Contrato, na
hipotese da necessidade de acautelar apuragdo administrativa de faltas contratuais pela
CONTRATADA, bem como na hipdtese de extingdo do Contrato administrativo.

14.2. O Contrato podera ser extinto, por mutuo acordo, mediante aviso prévio de 30 (trinta)
dias, sem qualquer 6nus, multa ou indenizagdo para a Parte Denunciante, respeitando o artigo 138,
inciso II, da Lei Federal n® 14.133/21.

14.3. As partes entregardo, no momento da extingdo, a documentagdo e o material de
propriedade da outra parte, acaso em seu poder.

14.4. No procedimento que visar & extingdo do vinculo Contratual, precedida de autorizacao
escrita e fundamentada da autoridade competente, sera assegurado o devido processo legal, o
contraditéorio e a ampla defesa, sem prejuizo da possibilidade de a CONTRATANTE adotar,
motivadamente, providéncias acauteladoras.

14.5. O termo de extingdo sera precedido de relatdrio indicativo dos seguintes aspectos,
conforme o caso:
14.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
14.5.2. Relacao dos pagamentos ja efetuados e ainda devidos;
14.5.3. Indenizagdo e multas.

CLAUSULA DECIMA QUINTA - DAS PENALIDADES

15.1. As penalidades aplicaveis pela inadimpléncia a qualquer das obrigacdes assumidas neste
instrumento sdo as previstas nos arts. 155 a 163 da Lei n° 14.133/21 e no art. 38 do Decreto Estadual
45.902, de 27/01/2012.

15.2. O descumprimento, total ou parcial, das obrigacdes assumidas caracterizard a
inadimpléncia da CONTRATADA, sujeitando-a as seguintes penalidades:
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I - adverténcia que sera aplicada sempre por escrito;

IT — multa a ser aplicada nas hipdteses de inexecugdo total ou parcial das obrigagdes assumidas
a razdo de 0,1% (um décimo por cento), sobre o valor total dos servicos em que as obrigacdes
nao foram cumpridas, ndo podendo exceder, cumulativamente, 10% (dez por cento) do valor
do contrato.

IIT — suspensdo temporaria de participacdo em licitagdo e impedimentos de contratar com a
Administragdo, por prazo ndo superior a dois anos;

IV — declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que o contratado ressarcir a Administragdo pelos prejuizos resultantes, e apos decorrido o prazo
da sang¢do aplicada com base no inciso anterior, nos termos do Art. 156 da Lei n° 14.133/21 ¢
do art. 38, III do Decreto Estadual n® 45.902/2012.

15.3. A multa podera ser aplicada, apos regular processo administrativo, garantida a prévia
defesa a CONTRATADA, no caso de descumprimento de qualquer clausula ou condi¢do do contrato
ou do edital.

15.4. O valor das multas aplicadas devera ser recolhido 8 CONTRATANTE no prazo de 05
(cinco) dias a contar da data da notificagdo, podendo ainda, ser descontado das Notas Fiscais e/ou
Faturas por ocasido do pagamento, ou cobrado judicialmente.

15.5. As sangdes previstas nos incisos I, III e IV do item 15.2 desta Clausula poderdo ser
aplicadas juntamente com a do inciso II, facultada ampla defesa a CONTRATADA, no prazo de 5
(cinco) dias uteis a contar da intimagdao do ato. O prazo para defesa na hipotese de aplicagao da
san¢do prevista no inciso IV é de 10 (dez) dias a contar de sua intimagao.

15.6. Nenhuma parte serd responsavel perante a outra pelos atrasos ocasionados por motivo
de forga maior ou caso fortuito, observado o disposto na Lei de Licitagdes.

15.7. A aplicacdo de penalidades somente ocorrera apds a devida apuracdo em processo
administrativo, observado o contraditorio e a ampla defesa.

CLAUSULA DECIMA SEXTA — DAS CLAUSULAS SUPERVENIENTES

16.1. A CONTRATANTE e a CONTRATADA, a qualquer momento posterior a assinatura
do presente instrumento, poderdo, em comum acordo, incluir novas cldusulas de Seguranca da
Informacdo, por meio de termo aditivo, desde que presentes novas circunstincias, procedimentos,
solucdes, ferramentas, sistemas ou equipamentos que tragam vulnerabilidade ou que permitam a
reducdo dos riscos a qualquer das partes.

CLAUSULA DECIMA SETIMA - DA FUNDAMENTACAO LEGAL DA DISPENSA

DE LICITACAO

18.

19.

17.1. O processo de Dispensa de Licitacdo que ampara a presente contratagdo fundamenta-se
nas hipdteses previstas no inciso IX do artigo 75, da Lei Federal n° 14.133, de 01 de abril de 2021.

CLAUSULA DECIMA OITAVA - DA PUBLICACAO

18.1. A publicagdo do extrato do presente instrumento, no 6rgao oficial de imprensa de Minas
Gerais, correrd a expensas da CONTRATANTE.

CLAUSULA DECIMA NONA — DAS DISPOSICOES GERAIS

19.1. A mera tolerancia das partes em exigir o estrito cumprimento dos termos e condigdes
deste contrato nao implicara perdao, renincia, novacao ou alteracao do pactuado.



19.2. O presente Contrato ndo gera qualquer vinculo empregaticio entre a
CONTRATANTE ¢ os profissionais da CONTRATADA, nido cabendo a CONTRATANTE
nenhuma responsabilidade trabalhista ou previdenciaria em fungdo dos servigos prestados.

19.3. Qualquer reclamagdo sobre a inexecuc¢do ou deficiente execugdo dos servicos ora
contratados deverd ser feita pela CONTRATANTE a CONTRATADA via SEI!MG ou por escrito
(para orgdos que ndo utilizam o SEI'MG) e a esta entregue mediante protocolo, no endereco
constante no predmbulo deste instrumento, ndo se admitindo a forma verbal.

20. CLAUSULA VIGESIMA - DOS CASOS OMISSOS

20.1. Os casos omissos ou situagdes nao explicitadas nas clausulas deste Contrato serdo
decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei Federal n® 14.133, de 01 de
abril de 2021, bem como nos demais regulamentos € normas administrativas nacionais e estaduais, que
fazem parte integrante deste Contrato, independentemente de suas transcrigdes.

21. CLAUSULA VIGESIMA PRIMEIRA — DO FORO

Fica eleito o foro da Comarca de Belo Horizonte, capital do Estado de Minas Gerais, para solucao de litigio
ou conflito resultante da execucdo do contrato ora ajustado, com rentincia expressa de qualquer outro, por
mais privilegiado que seja.

E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, apo6s ter sido lido juntamente com
seu(s) anexo(s), o presente Contrato ¢ assinado eletronicamente pelas partes.

Belo Horizonte, data de assinatura eletronica.

CAMILA PEREIRA DE OLIVEIRA RIBEIRO
Diretora de Planejamento, Gestao e Finangas
FUNDACAO DE AMPARO A PESQUISA DO ESTADO DE MINAS GERAIS

CLAUDIA REGINA SALGUEIRO MARQUES
Gerente de Relacionamento com Clientes

COMPANHIA DE TECNOLOGIA DA INFORMACAO DO ESTADO DE MINAS GERALIS -
PRODEMGE

BRUNO MOREIRA CAMARGOS BELO
Superintendente de Redes e de Seguranga da Informacao

COMPANHIA DE TECNOLOGIA DA INFORMACAO DO ESTADO DE MINAS GERALIS -
PRODEMGE

Documento assinado eletronicamente por Marcelo de Castro Maia, Analista, em 27/09/2024, as 11:54,
conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de 26 de

julho de 2017.
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https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017

Documento assinado eletronicamente por Claudia Regina Salgueiro Marques, Gerente, em
03/10/2024, as 16:42, conforme horéario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n°®47.222, de 26 de julho de 2017.
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Documento assinado eletronicamente por Bruno Moreira Camargos Belo, Superintendente, em
10/10/2024, as 16:15, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n°®47.222, de 26 de julho de 2017.
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Documento assinado eletronicamente por Camila Pereira de Oliveira Ribeiro, Diretora de
Planejamento, Gestao e Financas, em 11/10/2024, as 10:36, conforme horario oficial de Brasilia, com

fundamento no art. 6°, § 1°, do Decreto n® 47.222, de 26 de julho de 2017 .
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»m A autenticidade deste documento pode ser conferida no site

% http://sei.mg.gov.br/sei/controlador_externo.php?
¢ acao=documento_conferir&id orgao acesso_externo=0, informando o cédigo verificador 98053943 ¢ o
P codigo CRC F999E2FD.
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